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1 Introducao

A Forensic Search é uma funcionalidade eficiente para cameras de seguranca de video que
permite aos usuarios encontrar rapidamente e com eficiéncia as sequéncias de video
relevantes com base em diversos critérios.

Com a Forensic Search, os usuarios podem filtrar dados de video por movimento, cor, direcao,
tamanho, velocidade e tipo de objeto. A Forensic Search também é compativel com deteccao
facial e reconhecimento de placas para melhor precisao e conveniéncia.

A Forensic Search é compativel com cameras IP e sistemas de gerenciamento de video Bosch
e pode ser facilmente integrada a solucdes de outros fabricantes por meio de plug-ins. A
Forensic Search é uma ferramenta ideal para investigacdes forenses, coleta de evidéncias e
gerenciamento de incidentes.
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2 Visao geral do sistema

O plug-in Forensic Search permite que o usuario aproveite todo o poder das ferramentas de
pesquisa forense da Bosch Video Analytics para Genetec Security Center™.

2.1 Requisitos

BOSCH Versdao minima necessaria

Plug-in Forensic Search Versao 1.0

Camera com licenca da Video Analytics Versao do firmware 6.5

GENETEC Versdao minima necessaria

Security Center Versao 5.10.4

Aviso!

Acesse o Genetec TechDoc Hub para consultar os requisitos de sistema mais recentes da
GenetecSecurity Center.

Serd necessario ter uma conta do usuario valida para acessar o GenetecHub Techdoc.
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Instalacao

Aviso!
Antes de instalar o plug-in Forensic Search, garanta que o pacote Redistribuivel do Microsoft
Visual C++ mais recente esteja instalado na maquina.

Para instalar o plug-in Forensic Search, siga as etapas abaixo:
Baixe o plug-in Forensic Search da Bosch Download Area:
https://downloadstore.boschsecurity.com/index.php?type=IPPG

O plug-in deve ser compativel com a versao do Genetec Security Center instalada.
» Execute o instalador da Forensic Search (arquivo .ms1i).
Siga as instrucdes do assistente de instalagao.

Aviso!
O instalador da Forensic Search inclui os componentes servidor e cliente.
Selecione a opgao correta para seu caso de uso.

¥ Bosch Plugin Suite 0.0.0.3 Setup = X

Custom Setup ——
Select the way you want features o be installed. (u—u,:.

Chck the icons in the tree below to change the way features will be installed.

=3~ | Forensic Search Chent Pl
= __j-lSer\trPhw
(_-l-IFureng-cSea'\d'\Serer
= '.'E'_'Isf":""c“ This feature requines OKE on your
3~ | Forensic Search Service | hard drive. Tthas Lof 1
subfeatures selected, The
subfeahres nequire 113M8 on your
hard drive.

Reset Dk Usage Back | Next Cancel

Depois de concluir a instalagdo:

1. Abraa Config Tool e faca login em sua conta.

2. Clique em Plug-ins para abrir a guia Plug-ins.

3. Clique no botdo Adicionar uma entidade na parte inferior da janela e escolha Plug-in na
lista.

Serd aberto um assistente para criar uma fungao de plug-in.

4. Informacoes especificas: selecione o plug-in Bosch Forensic Search na lista Selecionar
tipo de plug-in e pressione Avancar.

5. Informacodes basicas: os campos de informagdes sao preenchidos por padrao. Modifique
os campos Nome da entidade e Descricao da entidade, se necessario, e pressione
Avancar.

6. Resumo: essa pagina consolida as informacdes da funcao de plug-in que estd sendo
criada. Se todos os campos estiverem corretos, clique em Criar para finalizar o processo
ou clique em Voltar para voltar as paginas anteriores no assistente.

= O resultado do processo de criacdo final sera exibido na ultima pagina Resultado da
criacao da entidade.

= O plug-in Bosch Forensic Search agora estara listado nas guias System e Plug-ins na
Config Tool.
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Funcionamento
Configuracao dos critérios para a Forensic Search

A Forensic Search permite que vocé procure propriedades especificas em gravacbes de video
selecionadas.

Depois de instalar o plug-in Bosch Forensic Search, abra o Genetec Security Center:

» Acesse Tarefas e clique duas vezes no icone Forensic Search.

= A guia Forensic Search é aberta na barra de tarefas.

Selecao de camera Bosch

Esta secao lista os sistemas e seus respectivos dispositivos disponiveis no momento.

» Selecione um dispositivo clicando na caixa de selecdo correspondente. Se clicar na caixa
de selecdo em um nivel de sistema, todos os dispositivos associados serao selecionados.

=  As gravagoes para os dispositivos selecionados serao incluidas nas tarefas de pesquisa
forense.

Aviso!
O gerenciamento de dispositivos € realizado por meio da Genetec Config Tool.

Configuracdes de data e hora
Esta secao permite que o usudrio especifique a data e a hora da pesquisa forense.

Data de inicio/término
Clique no campo Data para inserir a data necessaria diretamente com o seguinte formato: MM/
DD/YYYY.
Se a entrada nao for valida, o contorno da caixa de entrada Data ficara vermelho.
Como alternativa, é possivel abrir um calendario interativo clicando no icone do calendario.
1. Navegue até a data desejada e clique no respectivo dia.
O dia selecionado sera realgado.
2. Confirme a data selecionada pressionando Selecionar.

Hora de inicio/término

Clique no campo Hora para inserir o tempo necessario diretamente em um formato de 12
horas: HH:MM:SS AM/PM.

Se a entrada nao for valida, o contorno da caixa de entrada Hora ficara vermelho.

Como alternativa, é possivel abrir um menu de reldgio interativo clicando no icone do reldgio.
1. Selecione a.m. ou p.m.

2. Use as setas para aumentar ou diminuir as horas, minutos e segundos, respectivamente.
3. Confirme a hora selecionada pressionando Selecionar.

Clique para expandir o campo Pesquisa em um intervalo de tempo especifico.

Use as setas A V para aumentar ou diminuir o intervalo de tempo para a pesquisa forense. Isso
aumentara/diminuird o intervalo de tempo em uma hora do horario de término definido.
Observacao: isso anulard a hora de inicio definida manualmente pelo usuario.

Clique em % para recolher esse campo.
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Configurar tarefas

» Clique no botao Configurar tarefas para abrir a janela tarefas de Analise de contetudo de
video (VCA).
Uma tarefa é sempre criada ou editada com o uso de um assistente. Ao usar o assistente
para criar ou editar uma tarefa, vocé tem acesso a imagem do dispositivo e aos
comandos, por exemplo, para criar, editar ou excluir campos. As tarefas configuradas
para um dispositivo especifico funcionardao como acionadores de alarme para o processo
de pesquisa forense.

» O dispositivo associado as tarefas de VCA listadas no momento é identificado no canto
superior esquerdo dessa janela.
Se o usuario selecionou varios dispositivos em Sele¢cao de camera Bosch, clique em v
para expandir a lista suspensa de dispositivos disponiveis e selecione aquele que deseja
configurar.

Aviso!
Consulte o Manual do software Analise de conteudo de video mais recente para obter
instrucdes detalhadas sobre como configurar as tarefas de VCA.

» Clique em Aplicar configuracdes para aplicar todas as alteracdes e fechar a janela de
tarefas de VCA.
Como alternativa, clique em x para fechar a janela de tarefas de VCA sem aplicar as
alteragdes nas configuracoes.

4.2 Relatorio da Forensic Search

O relatorio de Forensic Search lista todas as entradas (clipes) que correspondem aos critérios
de pesquisa forense configurados. Vocé seleciona clipes individuais para consultar os
respectivos detalhes ou clipes marcados para analise mais detalhada na guia Monitoramento.
» Para gerar uma Forensic Search, clique no botao Gerar relatério na parte inferior
esquerda do Forensic.
=  Os seguintes elementos sao exibidos na guia Forensic Search:
— Barra de resultados da linha do tempo
—  Cligue nas entradas individuais para acessar o clipe especifico na Barra de
instantaneos e em Detalhes a seguir.
— Barra de instantaneos
—  Cligue em um clipe individual para seleciona-lo e obter mais detalhes sobre o evento
de alarme especifico. O clipe selecionado no momento é realcado por um cabecalho
roxo no respectivo instantaneo e pelo titulo "Alerta atual".
E possivel rolar pelos instantaneos com os botdes de seta para a esquerda e para a
direita.
— A selecao de uma entrada reproduzira automaticamente o clipe gravado. Eles tém
cerca de 10 segundos.
—  Detalhes
— A secao Detalhes identifica a camera que disparou o evento de alarme selecionado
junto com os detalhes desse evento de alarme, como a hora e o tipo de alarme.
Essa secdo também inclui uma interface de player de video para reproduzir o clipe
selecionado.
» Clique em Marcar clipe para adicionar uma marcacao ao clipe selecionado. As marcagoes
servem como lembretes para analise adicional de clipes marcados.
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= O clipe estara disponivel na guia Marcacoes no Security CenterGenetec.

O icone Marcacao . na secao superior direita da tela também exibe o nimero de clipes que

estdo marcados no momento.

» Clique no icone Marcacgao para abrir uma lista suspensa com todos os clipes marcados.
Clique nas marcacoes dessa lista para navegar rapidamente e realca-las na Barra de
instantaneos.

Aviso!

A pesquisa forense pode listar, no maximo, 1.000 resultados por vez.

Uma janela pop-up sera exibida quando uma pesquisa forense exceder 200 resultados. Em
seguida, o usuario podera optar por continuar com a pesquisa atual ou aprimorar os critérios
de pesquisa.

Filtragem de resultados da Forensic Search

Vocé pode usar as listas suspensas Cameras e Regras na secdo superior direita da tela para
filtrar os resultados da Forensic Search.

Por padrao, os resultados da pesquisa exibem entradas para Todas as cameras e Todas as
regras.

Use as respectivas listas suspensas para limitar os resultados da pesquisa a cameras
especificas (se varias cameras estiverem configuradas no sistema) e/ou regras de alarme
especificas (configuradas para a caAmera no assistente para Configurar tarefas).

Exportar resultados Forensic Search
Vocé também pode exportar os resultados atuais da Forensic Search.

» Clique no icone Exportar . na secao superior direita da tela.
= Agora é possivel salvar um arquivo CSV em uma pasta de sua preferéncia.
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Solucao de problemas

Visite a Bosch Building Technologies Knowledge Base para acessar Perguntas frequentes,

Artigos de instrugdes e outros recursos de suporte da Bosch.

Cligue no link abaixo para ser direcionado aos recursos da base de conhecimento especificos

do plug-in Forensic Search:

—  https://community.boschsecurity.com/t5/Security-Video/tkb-p/bt community-tkb-video/
label-name/genetec?labels=genetec

Aviso!

Use o software mais recente

Instale a versdo aplicavel mais recente da sua versao do software.

Para obter funcionalidade, compatibilidade, desempenho e seguranca consistentes, atualize
regularmente o software.

Os links a seguir contém mais informacoes:

- Informacdes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

—  Conselhos de seguranca, com uma lista de vulnerabilidades identificadas e solucbes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch nao assume nenhuma responsabilidade por quaisquer danos causados pela operacao

de seus produtos com componentes de software desatualizados.

08-2023 | VO1 | Forensic Search Plug-in Manual do usuario Bosch Security Systems, B.V.


https://community.boschsecurity.com/t5/Security-Video/tkb-p/bt_community-tkb-video/label-name/genetec?labels=genetec
https://community.boschsecurity.com/t5/Security-Video/tkb-p/bt_community-tkb-video/label-name/genetec?labels=genetec
https://www.boschsecurity.com/xc/en/support/product-security/
https://www.boschsecurity.com/xc/en/support/product-security/security-advisories.html
https://www.boschsecurity.com/xc/en/support/product-security/security-advisories.html

Forensic Search Plug-in Anexos | pt-BR 11

6 Anexos
6.1 Treinamento

Clique nos links abaixo para acessar videos de treinamento da Bosch para a Forensic Search:
- https://www.youtube.com/playlist?list=PLz97rFi-OzLchEsoub5BAlo0B7pKR88KK

6.2 Mais informacoées

Q Suporte

Acesse nossos servicos de suporte em www.boschsecurity.com/xc/en/support/.
A Bosch Security and Safety Systems oferece suporte nas seguintes areas:

—  Aplicativos e ferramentas

-  Modelagem de informacdes de construcio

- Garantia

- Resolucao de problemas

- Reparo e troca
—  Seguranca de produtos

= Bosch Building Technologies Academy
Visite o site da Bosch Building Technologies Academy e tenha acesso a cursos de
treinamento, tutoriais em video e documentos: www.boschsecurity.com/xc/en/support/

training/
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